CENTRAL DE SEGURANGCA: POSICAO ESTRATEGICA

Autor: Antonio Celso Ribeiro Brasiliano*

Conceito da Central de Seguranca

A central de seguranca é o cérebro e o centro nervoso de qualquer organizagao.A central otimiza
0s recursos empregados, além de coordenar de forma agil e em tempo real as contingéncias na
edificagéo.

Por ser considerada uma peca fundamental é que resolvemos escrever sobre sua localizagao
fisica, dentro da edificacdo. Nossa decisédo em escrever um artigo sobre a localizagdo das centrais
de seguranca, esta embasada que na maior parte dos edificios e empresas, existentes hoje no
Brasil, 0 espac¢o das centrais sempre estdo relegadas a um segundo plano, localizadas em pontos
considerados ndo estratégicos e por conseguinte inseguros.

As organizagfes acabam esquecendo que os sistemas implantados por si sé ndo garantem a
seguranca da central. E um detalhe que pde em risco todo um investimento, derrubando por terra
sistemas sofisticados.

A central de seguranca mantém em constante vigilancia os pontos criticos levantados,
possibilitando gerenciar e comandar as situacdes criticas de modo direto.As reagdes sao
automatizadas, reduzindo desta forma o erro humano.Os impactos sao reduzidos, tendo como
consequéncia direta a preservagéo do patrimdnio e vidas humanas.

A operacionalidade da Central depende basicamente de dois fatores:
-a rapidez da identificagdo da anormalidade;
-a reacgdo rapida e eficaz da equipe e coodenacéo.

A identificagc&o rapida da anormalidade estéa alicercada, especificamente nos meios que a central
disp6e. H& a necessidade do operador possuir a visao globalizada dos pontos criticos de todo o
complexo monitorado.

A resposta dependera do treinamento e principalmente no acionamento das equipes. O
acionamento e treinamento serdo mais eficazes quando forem direcionados ao ponto exato da
area sinistrado.

A central de seguranca monitora todos os tipos de sensores, detectores, alarmes e circuito fechado
de televisdo nas instalacdes, além de coordenar toda a comunicagao.

A central de seguranca,embora separada da central de utilidade predial, deve falar com a mesma
em caso de alarme.Integrada com a central de utilidades predial, a central de seguranca age nas
contingéncias da seguinte forma:

-desligamento do ar condicionado;

-fechamento dos dampers em setores considerados criticos;
-pressurizagéo das escadas de emergéncia;

-luminagédo das rotas de fuga;

-acionamento do sistema de iluminacao de emergéncia/geradores;



-acionamento dos elevadores para 0 pavimento térreo.
Para tanto os meios para operacionalizar a central sdo :
-coordenacdao via microprocessador, evidenciando as vantagens:

.maior confiabilidade;
facilidade para expansdes e alteracgfes;
.Incorpora¢des de novas funcdes.

Os terminais de video apresentam nas telas as plantas baixas em diferentes niveis, estado dos
pontos controlados, ordens especiais a serem cumpridas, rotas de acesso ao local alarmado,
histdrico de eventos.

Dentro deste enfoque a central tem e deve ser olhada sob uma 6tica diferenciada, ou seja a central
deve ser encarada como um castelo medieval, e a ponte elevadica seu acesso. Fica claro que na
gueda da ponte todas as defesas se anulam automaticamente, inviabilizando qualquer tipo de
sistema. Podemos citar como exemplo a explosdo do World Trade Center de Nova lorque, onde a
central de seguranca foi simplesmente anulada, de forma inconteste, através de colocag&o de um
carro bomba debaixo de sua estrutura, fazendo com que nenhum tipo de sistema entrasse em
operacado. E um exemplo tipico de ma localizag&o e que hoje, fez com que a mentalidade dos
engenheiros, arquitetos e incorporadores mudasse radicalmente no que tange a localizagéo da
central de seguranca.

Localizagdo Mais Comum das Centrais de Seguranca

O local das centrais de seguranca deve ser de dificil acesso e com protecdo especial. A entrada da
central deve ser controlada e restrita.

Infelizmente isto ndo ocorre, pois a maior parte das centrais de seguranca foi adaptada a prédios ja
existentes , nos quais ndo houve a preocupacéo de seguranca. A maioria das centrais estdo
localizadas em locais de fluxo intenso de pessoas e veiculo, tais como sub-solos, mezaninos e em
portarias.

Outro ponto comum e de inseguranca é que a maior parte das centrais de seguranca estéo juntos
também das centrais de utilidades prediais. A juncdo pode economizar espaco fisico da
incorporagdo, mas deixa extremamente vulneravel a questao do acesso. Numa central de
utilidades prediais os respectivos sistemas de multi-fungdo, muita gente deve e tem de ter acesso.
Por esta razdo a autonomia da central de seguranga se torna, sem didvida um item de suma
importancia.

Para comprovar a inseguranca das centrais de seguranca, passamos em seguida um resultado de
uma auditoria, realizada pela Brasiliano & Associados, no ano de 1995 e 1996, sobre as seguintes
condicdes de seguranca:

- localizacao das centrais;

- tipos controle de acesso;

- seguranca contra fogo;

- Central de utilidade junto com a de seguranga;

- fornecimento de energia elétrica;



- especifica¢des construtivas;
- Central monitorada por outra/terceirizada

O numero de centrais auditada foi de 75, sendo de empresas como instituicdes financeiras,
condominios empresariais, industrias de grande e médio porte e de incorporacdes novas ainda nas
plantas.

A metodologia empregada foi a da visita in loco, verificando os topicos acima descritos.
O resultado foi o seguinte:

1.Localizacéo das Centrais de Seguranga:

64% localizadas em sub-solos e proximos de portarias

28% localizadas em mezaninos de condominios empresariais

08% localizadas em seguranca

2.Controle de Acesso:
71% nao utiliza controle de acesso automatizado
12% utilizag¢éo de sistemas semi-automaéticos

17% utilizam sistemas automaticos de acesso

3.Seguranga Contra Fogo:

80% nao possui sistema de sensoriamento contra o fogo

4.Central de Seguranca junto com Central de Utilidade:

96% das Centrais de seguranc¢a estao juntas com centrais de Utilidades
4% sdo soO Central de Seguranca

5.Fornecimento de Energia Elétrica:

88% das centrais aproveitou rede elétrica ja existente, ndo possuindo blindagem a prova de fogo e
gases.

6.Especificagcdes Construtivas:

92% das Centrais ndo possuem especificacdes técnicas construtivas adequadas, tais como
paredes F-90 contra fogo, portas blindadas de acesso, entre outras.



7.Central Back-Up:
96% das centrais nao possui back-up com uma empresa terceirizada

Podemos entdo deduzir que uma grande parte das empresas com centrais de seguranga, embora
estejam com sistemas sofisticados, possuem grande vulnerabilidade, pois seu centro nervoso
encontram-se desprotegidos. A tatica hoje dos marginais é o de tentar neutralizar as centrais de
seguranca, pois assim fazendo, conseguem dominar por completo a area a ser protegido.

Concluséo a Respeito da Auditoria

Em funcéo dos levantamentos efetuados, a conclusdo que chegamos € a pouca preocupag¢do com
0 assunto "Seguranca da Central". A falta de cultura de seguranca, mesmo a nivel de empresarios,
e a falta de especialistas capacitados e dedicados exclusivamente ao assunto € marcante.

O exemplo mais vivo que temos é o j4 citado World Trade Center de Nova lorque, onde era
considerado a Edificagdo mais segura e moderna, tudo era gerenciado e controlado a partir da
central de seguranca. O WTC - Nova lorque possuia sua central acima de um dos pisos de
estacionamento, onde este era terceirizado, pago. Ou seja ndo havia controle efetivo de quem
entra ou sai, através de um sistema de identificacéo.

O terrorista sabedor desta deficiéncia, colocou seu carro bomba logo abaixo da central de
seguranca. A carga de explosivos foi tdo grande que simplesmente destruiu a central e mais dois
pavimentos.

Simplesmente nenhum tipo de sistema veio a funcionar, tanto € que os condéminos dos andares
superiores ficaram sem saber o que tinha acontecido. O estrago s ndo foi maior porque o incéndio
ndo ocorreu, caso contrario o nimero de mortes seriam catastroficos.

O objetivo do terrorista foi alcangado, quando este ameacou a integridade americana de ser uma
nacao inexpugnavel a atos anti-social. O atague foi considerado cirurgico, no ponto sensivel do
empreendimento. Podemos considerar como erro estratégico a central estar localizada num ponto
onde o acesso ndo podia ser controlado, ficando desta forma vulneravel a um ataque desta
envergadura.

Concluséo Final

O ponto crucial para implementar a seguranca da prdpria central é a conscientiza¢do de que ndo
se pode esquecer o cérebro de todo o sistema.Temos que visualizar a central como sendo a ponte
elevadica do castelo, quando baixada todas as defesas caem por terra. A localizagdo e seu acesso
tem de ser restrito, sendo estratégico para o empreendimento sua sobrevivéncia. A fim de que
possamos ter uma nog¢ao clara e concisa da posi¢do da central de seguranca citamos Lincoln:

"QUANDO O ESTRATEGISTA ERRA O SOLDADO MORRE".
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